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1. OBJETIVO

Establecer los principios, lineamientos, responsabilidades y procedimientos que
regulan el tratamiento de los datos personales recolectados, almacenados, usados,
circulados, transmitidos, transferidos, actualizados, rectificados, suprimidos y, en
general, tratados por PORTI S.A.S., garantizando el respeto de los derechos
fundamentales de los titulares de la informacion, la confidencialidad, integridad,
disponibilidad y seguridad de los datos personales, asi como el cumplimiento de la
Constitucion Politica, la Ley 1581 de 2012, el Decreto Unico Reglamentario 1074 de
2015 y las demas normas que regulan la materia.

La presente politica tiene como finalidad asegurar que todas las actividades
relacionadas con el tratamiento de datos personales se desarrollen bajo criterios de
legalidad, transparencia, responsabilidad, seguridad vy confidencialidad,
fortaleciendo la confianza de clientes, trabajadores, proveedores, contratistas,
aliados estratégicos, visitantes y demas titulares de la informacion.

2. ALCANCE

La presente Politica de Tratamiento y Proteccién de Datos Personales aplica a todas
las actividades de recoleccion, almacenamiento, uso, circulacién, actualizacion,
transmision, transferencia, conservacion, supresion y, en general, cualquier
tratamiento de datos personales realizado por PORTI S.A.S., independientemente
del medio fisico, digital o electronico en que se encuentren contenidos. Es de
obligatorio cumplimiento para todos los trabajadores, directivos, contratistas,
aprendices, practicantes, proveedores, aliados estratégicos, encargados del
tratamiento y demas terceros que, en virtud de una relacion legal, contractual o
comercial, tengan acceso a datos personales administrados por la empresa.
Asimismo, comprende el tratamiento de la informacién de clientes, huéspedes,
usuarios de los servicios, visitantes, aspirantes a empleo, trabajadores, contratistas,
proveedores, accionistas y cualquier otro titular cuyos datos personales sean
tratados por PORTI S.A.S. en el desarrollo de su objeto social, garantizando el
cumplimiento de la normativa vigente en materia de proteccion de datos personales
y el respeto por los derechos de los titulares de la informacion.

3. MARCO NORMATIVO

La presente Politica de Tratamiento y Proteccion de Datos Personales se
fundamenta en lo dispuesto por el articulo 15 de la Constitucion Politica de
Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto 1377 de 2013
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compilado en el Decreto Unico Reglamentario 1074 de 2015, la Ley 1712 de 2014
cuando resulte aplicable, la Circular Unica de la Superintendencia de Industria y
Comercio, asi como en las demas normas que regulen, modifiquen, adicionen o
sustituyan el régimen juridico de proteccion de datos personales en Colombia.

En consecuencia, PORTI S.A.S. desarrollara todas las actividades relacionadas con
el tratamiento de datos personales en estricto cumplimiento de la legislacion vigente,
garantizando el respeto por los derechos de los titulares y la adopcién de medidas
administrativas, juridicas y técnicas orientadas a proteger la confidencialidad,
integridad, disponibilidad y seguridad de la informacion.

4. DEFINICIONES
Para efectos de la presente politica se adoptaran las siguientes definiciones:

e Autorizacién: Consentimiento previo, expreso e informado otorgado por el
titular para el tratamiento de sus datos personales.

e Aviso de Privacidad: Comunicacion verbal o escrita mediante la cual se
informa al titular sobre la existencia de la presente politica y las finalidades
del tratamiento.

e Base de Datos: Conjunto organizado de datos personales objeto de
tratamiento.

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una
persona natural determinada o determinable.

e Dato Publico: Informacion que no es semiprivada, privada ni sensible y cuyo
acceso puede realizarse sin autorizacion.

e Dato Privado: Informacion que, por su naturaleza, solo es relevante para el
titular.

e Dato Semiprivado: Informacién cuyo conocimiento interesa tanto al titular
como a determinados sectores o terceros.

e Dato Sensible: Aquellos datos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacion, tales como datos biométricos,
informacion sobre salud, orientacion politica, origen racial o étnico,
convicciones religiosas, datos genéticos y demas definidos por la ley.

e Encargado del Tratamiento: Persona natural o juridica que realiza el
tratamiento de datos personales por cuenta del responsable.

o Responsable del Tratamiento: Persona natural o juridica que decide sobre la
base de datos y las finalidades del tratamiento.

e Titular: Persona natural cuyos datos personales son objeto de tratamiento.
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Tratamiento: Cualquier operacion o conjunto de operaciones realizadas
sobre datos personales, tales como recoleccion, almacenamiento, uso,
circulacion, actualizacion, transmision, transferencia, supresion o cualquier
otra actividad autorizada por la ley.

5. RESPONSABILIDADES

CARGO RESPONSABILIDAD
Aprobar la presente politica, asignar
recursos para su implementacion y

Gerente General garantizar el cumplimiento de la
normativa sobre proteccion de datos
personales.

Garantizar que el tratamiento de datos
personales dentro de su proceso se
realice conforme a la presente politica
y a la normativa vigente.

Tratar los datos personales
Unicamente para las finalidades

Lideres de proceso

Trabajadores, contratistas y terceros | autorizadas, mantener la

autorizados confidencialidad de la informacion y
cumplir las medidas de seguridad
establecidas por PORTI S.A.S.

6. POLITICA

6.1 Generalidades

PORTI S.A.S., en desarrollo de su objeto social y en cumplimiento de la
Constitucion Politica de Colombia, la Ley 1581 de 2012, el Decreto Unico
Reglamentario 1074 de 2015 y las demas disposiciones que regulan la
proteccion de datos personales, adopta la presente Politica de Tratamiento
y Proteccién de Datos Personales, con el proposito de garantizar el
adecuado tratamiento de la informacion personal que recolecta, almacena,
utiliza, consulta, actualiza, transmite, transfiere, conserva, suprime y, en
general, administra en el ejercicio de sus actividades comerciales,
administrativas, laborales y contractuales.

PORTI S.A.S. reconoce que el derecho al habeas data constituye un derecho
fundamental y, en consecuencia, se compromete a tratar los datos
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personales de manera licita, transparente, segura y confidencial,
garantizando el respeto por la privacidad, la intimidad y los demas derechos
de los titulares de la informacion.

El tratamiento de los datos personales se realizara exclusivamente para las
finalidades previamente informadas y autorizadas por los titulares o aquellas
permitidas por la ley, adoptando las medidas técnicas, humanas,
administrativas y organizacionales necesarias para prevenir la pérdida,
alteracion, acceso no autorizado, uso indebido, divulgacion, fraude, consulta
no autorizada o cualquier otra forma de tratamiento contrario a la legislacion
vigente.

La presente politica sera de obligatorio cumplimiento para todos los
administradores, directivos, trabajadores, aprendices, practicantes,
contratistas, proveedores, aliados estratégicos y demas personas naturales
o juridicas que, por razon de sus funciones, tengan acceso a datos
personales cuyo tratamiento sea responsabilidad de PORTI S.A.S., quienes
deberan garantizar la reserva, confidencialidad e integridad de la informacion
a la que tengan acceso.

PORTI S.A.S. unicamente tratara los datos personales que resulten
adecuados, pertinentes y necesarios para el cumplimiento de las finalidades
informadas al titular, absteniéndose de realizar tratamientos incompatibles
con dichas finalidades o contrarios a los principios establecidos en la
legislacién colombiana sobre proteccion de datos personales.

Asimismo, la empresa promovera una cultura organizacional orientada a la
proteccion de la informacion, mediante la implementacion de controles
internos, procedimientos, programas de capacitacion, mecanismos de
seguimiento y acciones de mejora continua que permitan fortalecer el
cumplimiento de las obligaciones legales relacionadas con la proteccion de
datos personales y la seguridad de la informacion.

6.2 Principios para el tratamiento de datos personales

El tratamiento de los datos personales por parte de PORTI S.A.S. se
desarrollara con observancia de los principios establecidos en la Ley 1581 de
2012 y las demas normas que la reglamenten, modifiquen o sustituyan. En
consecuencia, todas las actuaciones relacionadas con la recoleccion,
almacenamiento, uso, circulacion, transmision, transferencia, actualizacion,
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conservacion y supresion de datos personales deberan sujetarse, como
minimo, a los siguientes principios:

a)

b)

d)

f)

g)

Principio de legalidad: El tratamiento de datos personales constituye una
actividad reglada que se desarrollara en estricto cumplimiento de la
Constitucion Politica, la Ley 1581 de 2012, el Decreto 1074 de 2015 y las
demas disposiciones aplicables.

Principio de finalidad: Los datos personales seran tratados unicamente
para fines legitimos, especificos, explicitos e informados previamente al
titular, relacionados con el desarrollo de las actividades propias de PORTI
S.AS. y de conformidad con la autorizacién otorgada o con las
excepciones previstas en la ley.

Principio de libertad: El tratamiento de los datos personales solo podra
efectuarse con el consentimiento previo, expreso e informado del titular,
salvo en los casos expresamente autorizados por la legislacion
colombiana.

Principio de veracidad o calidad: La informacién objeto de tratamiento
debera ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. PORTI S.A.S. adoptara las medidas razonables para
mantener la informacién actualizada y evitar el tratamiento de datos
parciales, incompletos o que puedan inducir a error.

Principio de transparencia: PORTI S.A.S. garantizara al titular el derecho
a obtener, en cualquier momento y sin restricciones injustificadas,
informacion sobre la existencia y el tratamiento de sus datos personales.
Principio de acceso y circulacion restringida: El acceso a los datos
personales estara limitado a las personas autorizadas por el titular, por la
ley o por PORTI S.A.S. en el ejercicio de sus funciones, aplicando
controles que impidan el acceso, uso o divulgacion no autorizados.
Principio de seguridad: PORTI S.A.S. implementara medidas técnicas,
humanas, fisicas, administrativas y tecnolégicas razonables para proteger
los datos personales contra riesgos de pérdida, alteracion, destruccion,
acceso no autorizado, uso fraudulento o cualquier otra forma de
tratamiento indebido.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales estaran obligadas a garantizar la reserva
y confidencialidad de la informacion, incluso después de finalizada la
relacion laboral, contractual o comercial que dio origen al acceso a dichos
datos.

Principio de responsabilidad demostrada (Accountability): PORTI S.A.S.
adoptara politicas, procedimientos, controles internos y mecanismos de
verificacion que permitan demostrar el cumplimiento permanente de la
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normativa sobre proteccion de datos personales, implementando
acciones de mejora continua y gestion del riesgo asociadas al tratamiento
de la informacion.

6.3 Responsable del Tratamiento de los datos personales

Para efectos de la presente Politica de Tratamiento y Proteccion de Datos
Personales, PORTI S.A.S. actua como responsable del Tratamiento de los
datos personales que recolecta, almacena, utiliza, actualiza, transmite,
transfiere, conserva y suprime en desarrollo de su objeto social, de
conformidad con lo establecido en la Ley 1581 de 2012 y las demas normas
que regulan la materia.

En tal condicién, PORTI S.A.S. determinara las finalidades y los medios para
el tratamiento de los datos personales, adoptara las medidas técnicas,
humanas, juridicas y administrativas necesarias para garantizar su
proteccion y velara por el ejercicio efectivo de los derechos de los titulares
de la informacion.

La empresa dispondra de canales de atencion para recibir y tramitar
consultas, reclamos, solicitudes de actualizacién, rectificacidn, supresion de
datos y revocatoria de autorizaciones, los cuales seran divulgados a través
de sus medios oficiales de comunicacién y en el Aviso de Privacidad
correspondiente.

6.4 Encargados del tratamiento

PORTI S.A.S. podra designar personas naturales o juridicas para que, en
calidad de Encargados del Tratamiento, realicen actividades relacionadas
con la recoleccién, almacenamiento, organizacién, consulta, uso, circulacion,
transmision, conservacion o eliminacion de datos personales, siempre que
dichas actividades resulten necesarias para el desarrollo de sus operaciones.

Los encargados del tratamiento actuaran unicamente bajo las instrucciones
impartidas por PORTI S.A.S. y deberan garantizar el cumplimiento de las
obligaciones previstas en la legislacion vigente sobre proteccion de datos
personales, asi como las politicas, procedimientos y controles internos
establecidos por la compania.
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Cuando el tratamiento sea realizado por un tercero, PORTI S.A.S. verificara
que este cuente con medidas de seguridad adecuadas y suscribira los
acuerdos o contratos necesarios para garantizar la confidencialidad,
integridad, disponibilidad y proteccién de la informacion, sin que ello implique
la transferencia de la responsabilidad legal que corresponde al responsable
del tratamiento.

6.5 Titulares de la informacion

La presente politica aplica al tratamiento de los datos personales de todas
las personas naturales cuyos datos sean recolectados o tratados por PORTI
S.A.S, incluyendo, entre otros: clientes; huéspedes; Usuarios de los servicios
ofrecidos por la empresa; Visitantes; Trabajadores; Aspirantes a procesos de
seleccidén; Aprendices y practicantes; Contratistas y subcontratistas;
Proveedores; Accionistas y miembros de los 6rganos de administracion,;
Representantes legales; Personas de contacto de clientes o proveedores;
Usuarios del sitio web y de las plataformas digitales; Personas que se
comuniquen mediante correo electronico, redes sociales, WhatsApp
Business u otros canales oficiales; Personas que ingresen a las instalaciones
de PORTI S.A.S. y sean registradas mediante sistemas de control de acceso
o videovigilancia.

Cada titular conservara los derechos reconocidos por la Constitucion Politica,
la Ley 1581 de 2012 y las demas normas que regulan la proteccion de datos
personales, independientemente del vinculo juridico que mantenga con
PORTI S.A.S.

6.6 Datos personales objeto de tratamiento

PORTI S.A.S. tratara unicamente los datos personales que resulten
pertinentes, adecuados y necesarios para el cumplimiento de las finalidades
informadas al titular o aquellas autorizadas por la ley.

Dependiendo de la naturaleza de la relacion existente con el titular, la
empresa podra tratar, entre otros, los siguientes datos:

e Datos de identificacién, tales como nombres y apellidos, tipo y niumero
de documento de identidad, nacionalidad, fecha de nacimiento y
firma.
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e Datos de contacto, incluyendo direccion de residencia, correo
electronico, numeros telefonicos y demas medios de comunicacion.

e Datos laborales, académicos y profesionales.

e Datos financieros, comerciales y tributarios cuando sean necesarios
para la ejecucidon de relaciones contractuales o el cumplimiento de
obligaciones legales.

e Datos relacionados con reservas, hospedaje, eventos, facturacion,
historial de servicios y atencién al cliente.

e Imagenes captadas mediante sistemas de videovigilancia instalados
en las instalaciones de PORTI S.A.S.

e Registros electronicos derivados del uso del sitio web, aplicaciones,
redes inalambricas y demas plataformas tecnologicas administradas
por la empresa.

e Datos biométricos, de salud o cualquier otro dato sensible unicamente
cuando su tratamiento sea estrictamente necesario, exista
autorizacion expresa del titular o la ley permita su tratamiento.

PORTI S.A.S. se abstendra de recolectar datos personales que no sean
necesarios para el cumplimiento de las finalidades previamente informadas,
aplicando el principio de minimizacion de datos y limitando el tratamiento a
la informacién estrictamente requerida para el desarrollo de sus actividades.

6.7 Finalidades del tratamiento de los datos personales

PORTI S.A.S. tratara los datos personales de los titulares unicamente para
finalidades legitimas, especificas, explicitas y previamente informadas,
relacionadas con el desarrollo de su objeto social, el cumplimiento de
obligaciones legales y contractuales, la adecuada prestacion de sus
servicios y el fortalecimiento de sus procesos administrativos, comerciales,
laborales y operativos.

Sin perjuicio de otras finalidades autorizadas por el titular o permitidas por la
ley, los datos personales podran ser tratados para los siguientes propésitos:
a) Clientes, huéspedes y usuarios de los servicios:

Gestionar reservas, cotizaciones y solicitudes de informacion.
Confirmar, modificar, cancelar o reprogramar reservas.

Prestar los servicios contratados.

Gestionar procesos de hospedaje, restaurante, eventos y demas
servicios ofrecidos por la empresa.

e Emitir facturas y demas documentos tributarios.
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Procesar pagos, devoluciones y reembolsos.

Atender peticiones, quejas, reclamos, sugerencias y felicitaciones.
Brindar soporte antes, durante y después de la prestacion del
servicio.

Realizar encuestas de satisfaccion y medicion de la calidad del
servicio.

Cumplir  obligaciones legales, tributarias, contables vy
contractuales.

Gestionar procesos de auditoria interna y control.

Mantener comunicacion con los clientes sobre los servicios
contratados.

b) Trabajadores, aspirantes, aprendices y practicantes:

Adelantar procesos de seleccion, reclutamiento y vinculacion
laboral.

Verificar antecedentes académicos, laborales y profesionales
cuando la ley lo permita.

Administrar las hojas de vida y demas documentos laborales.
Gestionar la afiliacion y novedades ante el Sistema de Seguridad
Social Integral.

Administrar la ndmina, prestaciones sociales y demas
obligaciones laborales.

Ejecutar programas de bienestar, capacitacion, desarrollo
organizacional y evaluacion del desempefio.

Gestionar procesos disciplinarios y de seguridad y salud en el
trabajo.

Cumplir obligaciones legales derivadas de la relacién laboral.

c) Proveedores y contratistas:

Evaluar propuestas comerciales.

Gestionar procesos de contratacion.

Verificar requisitos legales y financieros.

Administrar 6rdenes de compra y contratos.

Efectuar pagos.

Cumplir obligaciones tributarias y contables.

Mantener comunicacion relacionada con la ejecucién contractual.

d) Visitantes:
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Controlar el ingreso y permanencia en las instalaciones.
Proteger la seguridad de las personas y bienes de PORTI S.A.S.
Atender situaciones de emergencia.

Mantener registros de acceso cuando resulte necesario.

e) Accionistas y administradores:

Administrar las relaciones societarias.

Convocar reuniones.

Elaborar actas.

Dar cumplimiento a obligaciones legales y corporativas.

f) Marketing y comunicaciones: Cuando exista autorizacion del titular o la
ley asi lo permita, PORTI S.A.S. podra utilizar los datos personales para:
remitir informacion institucional; informar sobre nuevos servicios; enviar
promociones y campafas comerciales; compartir invitaciones a eventos;
elaborar estadisticas comerciales; realizar actividades de fidelizacion de
clientes; ejecutar campanas de mercadeo.

El titular podra solicitar en cualquier momento la exclusién de este tipo de
comunicaciones.

g) Cumplimiento legal: Los datos personales también podran ser tratados

para:

Cumplir obligaciones legales.

Atender  requerimientos de  autoridades judiciales 'y
administrativas.

Dar cumplimiento a d&rdenes emitidas por autoridades
competentes.

Ejercer la defensa judicial de los intereses de PORTI S.A.S.
Prevenir el fraude, la corrupcion y demas actividades ilicitas.
Gestionar riesgos empresariales.

PORTI S.A.S. se abstendra de utilizar los datos personales para finalidades
diferentes a las aqui previstas, salvo que cuente con autorizacion previa del
titular o exista un deber legal que habilite dicho tratamiento.

6.8 Tratamiento de datos sensibles
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PORTI S.A.S. tratara datos personales sensibles unicamente cuando dicho
tratamiento sea estrictamente necesario para el desarrollo de sus
actividades, exista autorizacion previa, expresa e informada del titular o
concurra alguna de las excepciones previstas en la legislacién colombiana.

Se consideran datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar discriminacion, tales como informacion
relacionada con el origen racial o étnico, orientacion politica, convicciones
religiosas o filosoficas, pertenencia a organizaciones sindicales, datos
relativos a la salud, informacion biométrica, datos genéticos, orientacion
sexual y cualquier otra informacién catalogada como sensible por la ley.

El suministro de datos sensibles sera facultativo. En consecuencia, PORTI
S.A.S. informara al titular que no se encuentra obligado a autorizar su
tratamiento, salvo cuando ello resulte indispensable para la ejecucion de una
relacidén contractual, el cumplimiento de obligaciones legales o la proteccién
de un interés legitimo reconocido por la normativa vigente.

Cuando el tratamiento de datos sensibles sea procedente, PORTI S.A.S.
implementara medidas reforzadas de seguridad, confidencialidad y acceso
restringido, limitando su tratamiento unicamente al personal autorizado vy
para las finalidades expresamente informadas.

6.9 Tratamiento de datos personales de ninos, nifias y adolescentes

PORTI S.A.S. tratara datos personales de nifios, nifias y adolescentes
unicamente cuando dicho tratamiento responda y respete su interés superior,
garantice el ejercicio pleno de sus derechos fundamentales y se encuentre
autorizado por quien ejerza la patria potestad o la representacién legal,
conforme a la legislacion vigente.

La empresa procurara abstenerse de recolectar datos personales de
menores de edad, salvo cuando ello resulte necesario para la prestacion de
los servicios ofrecidos, el cumplimiento de obligaciones legales o
contractuales o por disposicion de autoridad competente.

En todos los casos, PORTI S.A.S. adoptara medidas especiales para
proteger la privacidad y seguridad de la informacién correspondiente a
menores de edad, restringiendo su acceso unicamente al personal
autorizado y evitando cualquier tratamiento que pueda afectar sus derechos
fundamentales.
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6.10

Derechos de los titulares de la informacion

De conformidad con lo dispuesto en la Constitucion Politica, la Ley 1581 de
2012 y las demas normas que regulan la proteccion de datos personales, los
titulares de la informacién tendran los siguientes derechos:

a)

b)

d)

f)

g9)
h)

Conocer, actualizar y rectificar sus datos personales frente a PORTI
S.A.S. cuando estos sean parciales, inexactos, incompletos,
fraccionados, induzcan a error o cuyo tratamiento no haya sido autorizado
o resulte contrario a la ley.

Solicitar prueba de la autorizacion otorgada para el tratamiento de sus
datos personales, salvo cuando dicha autorizacion no sea requerida por
disposicion legal.

Ser informado, previa solicitud, respecto del uso que PORTI S.A.S. haya
dado a sus datos personales.

Presentar consultas, peticiones, quejas o reclamos relacionados con el
tratamiento de sus datos personales y acudir ante la Superintendencia de
Industria y Comercio cuando considere que se ha vulnerado la normativa
sobre proteccion de datos personales, una vez haya agotado el tramite
de consulta o reclamo ante PORTI S.A.S., salvo las excepciones
previstas en la ley.

Solicitar la actualizacion, correccidn, supresién o eliminacion de sus
datos personales cuando resulte procedente.

Revocar la autorizacién otorgada para el tratamiento de sus datos
personales, siempre que no exista un deber legal o contractual que
obligue a PORTI S.A.S. a conservar la informacion.

Acceder gratuitamente a sus datos personales que hayan sido objeto de
tratamiento.

Ejercer los demas derechos previstos en la Constitucion, la ley y las
normas que regulen la proteccién de datos personales.

PORTI S.A.S. garantizara el ejercicio efectivo de estos derechos mediante
los procedimientos y canales de atencion establecidos en la presente
politica.

6.11

Deberes de PORTI S.A.S como responsable del tratamiento

En su calidad de Responsable del Tratamiento, PORTI S.A.S. cumplira, entre
otros, los siguientes deberes:
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a) Garantizar al titular el pleno y efectivo ejercicio del derecho fundamental
de habeas data.

b) Solicitar y conservar copia de la autorizacion otorgada por el titular
cuando esta sea requerida por la ley.

c) Informar al titular la finalidad especifica del tratamiento y los derechos
que le asisten en virtud de la autorizacion otorgada.

d) Conservar la informacion bajo condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso, acceso o divulgacion no autorizada
o fraudulenta.

e) Garantizar que la informacion suministrada a los encargados del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

f) Actualizar oportunamente la informacion cuando sea necesario.

g) Rectificar la informacion cuando resulte incorrecta o incompleta.

h) Tramitar las consultas y reclamos formulados por los titulares dentro de
los términos establecidos por la ley.

i) Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la legislacion sobre proteccion de datos
personales.

j) Informar a la Superintendencia de Industria y Comercio, cuando sea
obligatorio, las violaciones a los codigos de seguridad y los riesgos en la
administracion de la informacion de los titulares.

k) Exigir a los encargados del tratamiento el cumplimiento de las
condiciones de seguridad y confidencialidad de la informacién.

[) Cumplir las instrucciones impartidas por la Superintendencia de Industria
y Comercio en materia de proteccion de datos personales.

m) Adoptar las medidas administrativas, técnicas, juridicas 'y
organizacionales necesarias para garantizar el adecuado tratamiento de
los datos personales.

6.12 Autorizacién para el tratamiento de datos personales

Salvo las excepciones previstas en la ley, PORTI S.A.S. solicitara la
autorizacion previa, expresa e informada del titular para el tratamiento de sus
datos personales.

La autorizacién podra obtenerse mediante documentos fisicos, formularios
electronicos, paginas web, aplicaciones moviles, correo electronico,
mensajes de datos, grabaciones telefonicas, sistemas biométricos,
plataformas digitales, contratos, formatos de vinculacién, 6rdenes de
servicio, reservas, aceptacion de términos y condiciones o cualquier otro
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mecanismo que permita conservar prueba de la voluntad libre, previa,
expresa e informada del titular.

Al momento de solicitar la autorizacion, PORTI S.A.S. informara como
minimo:

La identidad y datos de contacto del Responsable del Tratamiento.
Las finalidades especificas del tratamiento.

Los derechos que le asisten al titular.

Los canales establecidos para ejercer dichos derechos.

La existencia de la presente Politica de Tratamiento y Proteccion de
Datos Personales.

La autorizacién podra ser obtenida por cualquier medio que permita su
consulta posterior y constituya prueba suficiente de su otorgamiento.

6.13 Casos en los que no se requiere autorizacion

De conformidad con la Ley 1581 de 2012, PORTI S.A.S. podra tratar datos
personales sin autorizacién previa del titular cuando se configure alguna de
las siguientes circunstancias:

a) Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento autorizado por la ley para fines historicos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las personas.

En estos eventos, PORTI S.A.S. garantizard que el tratamiento de la
informacion se limite estrictamente a la finalidad autorizada por la ley y
adoptara las medidas necesarias para proteger los derechos de los titulares.

6.14 Revocatoria de la Autorizacion y supresion de datos personales

El titular de los datos personales podra solicitar en cualquier momento la
revocatoria de la autorizacién otorgada para el tratamiento de sus datos
personales o la supresion de estos de las bases de datos administradas por
PORTI S.A.S., siempre que no exista un deber legal, contractual, judicial o
administrativo que obligue a la empresa a conservar la informacion.
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La solicitud de revocatoria o supresion debera presentarse por los canales
oficiales establecidos por PORTI S.A.S. y debera contener, como minimo, la
identificacion del titular, la descripcidn clara de la solicitud y los documentos
que permitan acreditar su identidad cuando ello resulte necesario.

PORTI S.A.S. analizara cada solicitud de manera individual y procedera a la
revocatoria de la autorizacion o a la supresion de los datos personales
cuando resulte procedente, informando oportunamente al titular sobre la
decisién adoptada.

La revocatoria de la autorizacidon no tendra efectos retroactivos respecto de
los tratamientos realizados con anterioridad y no procedera cuando la
informacion deba conservarse por mandato legal, contractual, fiscal,
contable, laboral, de seguridad social, de prevencién del fraude, de defensa
judicial o para el cumplimiento de obligaciones derivadas de la relacion
existente entre las partes.

6.15 Procedimiento para consultas

Los titulares de los datos personales, sus causahabientes, representantes
legales o quienes se encuentren debidamente autorizados podran presentar
consultas relacionadas con la informacion personal administrada por PORTI
S.AS.

Las consultas deberan radicarse a través de los canales oficiales definidos
por la empresa e incluir, como minimo:

Nombre completo del solicitante.

Tipo y numero de documento de identidad.

Datos de contacto.

Descripcién de la consulta.

Documentos que acrediten la representacidén cuando sea necesario.

PORTI S.A.S. atendera las consultas dentro de los términos establecidos en
el articulo 14 de la Ley 1581 de 2012 y las normas que la modifiquen,
adicionen o sustituyan. En caso de no ser posible atender la consulta dentro
del término legal, se informara al interesado las razones de la demora y la
fecha en que se resolvera, la cual no podra superar los plazos previstos por
la normativa vigente.
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6.16 Procedimiento para reclamos

Cuando el titular considere que la informacién contenida en una base de
datos debe ser objeto de correccidn, actualizacion, supresion o cuando
advierta un presunto incumplimiento de la normativa sobre proteccion de
datos personales, podra presentar el correspondiente reclamo ante los
siguientes datos: PORTI S.A.S, Nit. 900.598.527-0, direccién Paso de la
Niebla Km 18 via al mar Cali — Valle, al correo electrénico:
juridico.neblinas@gmail.com — contabilidadneblinas@gmail.com.

El reclamo debera contener como minimo:

Identificacion del titular.

Descripcion clara de los hechos.

Derecho que pretende ejercer.

Direccidn fisica o electrénica para recibir respuesta.
Documentos que soporten la solicitud, cuando corresponda.

Si el reclamo se presenta incompleto, PORTI S.A.S. requerira al interesado
para que subsane las inconsistencias dentro de los términos previstos en la
legislacion vigente. Si transcurrido el término legal no se recibe respuesta, se
entendera que el titular ha desistido del reclamo.

Una vez recibido el reclamo completo, PORTI S.A.S. incorporara la leyenda
"Reclamo en tramite" en la base de datos correspondiente y resolvera la
solicitud dentro de los términos establecidos por la Ley 1581 de 2012 y las
demas normas aplicables.

6.17 Transferencia y transmision de datos personales

PORTI S.A.S. podra realizar la transferencia o transmisién de datos
personales a terceros ubicados dentro o fuera del territorio nacional cuando
ello resulte necesario para el desarrollo de sus actividades, la ejecucion de
contratos, el cumplimiento de obligaciones legales o la prestacion de
servicios que requieran el tratamiento de informacion personal.

Toda transferencia o transmision de datos personales se realizara conforme
a las disposiciones previstas en la Ley 1581 de 2012, el Decreto 1074 de
2015 y las instrucciones impartidas por la Superintendencia de Industria y
Comercio.
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Cuando intervengan encargados del tratamiento, PORTI S.A.S. suscribira
los contratos o acuerdos correspondientes, estableciendo las obligaciones
relacionadas con la confidencialidad, seguridad, integridad, disponibilidad y
uso adecuado de la informacion, garantizando que los datos personales
sean tratados exclusivamente para las finalidades autorizadas.

En caso de transferencias internacionales, PORTI S.A.S. verificara que el
pais receptor proporcione niveles adecuados de proteccion de datos
personales o que se configure alguna de las excepciones previstas en la
legislacién colombiana.

6.18 Medidas de seguridad de la informacién

PORTI S.A.S. implementara medidas administrativas, juridicas,
organizacionales, fisicas y tecnoldgicas razonables y proporcionales para
proteger los datos personales contra pérdida, destruccién, acceso no
autorizado, uso indebido, alteracién, divulgacion, fraude o cualquier otra
forma de tratamiento no autorizado.

Para tal efecto, la empresa podra adoptar, entre otras, las siguientes
medidas:

Control de acceso a las bases de datos.

Asignacion de perfiles y niveles de autorizacion.

Gestion segura de usuarios y contrasefas.

Copias de seguridad de la informacion.

Proteccion de equipos y servidores.

Cifrado de informacién cuando resulte necesario.
Conservacién segura de documentos fisicos.

Restriccidn de acceso a archivos confidenciales.
Capacitacion periddica al personal.

Acuerdos de confidencialidad con trabajadores y contratistas.
Procedimientos para la gestion de incidentes de seguridad.
Auditorias internas y seguimiento al cumplimiento de la presente
politica.

Las medidas de seguridad seran revisadas periédicamente con el propésito
de fortalecer la proteccién de la informacion y adaptarse a los cambios
tecnolégicos, organizacionales y normativos.
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6.19 Videovigilancia

PORTI S.A.S. podra utilizar sistemas de videovigilancia en sus instalaciones
con la finalidad de proteger la seguridad de las personas, salvaguardar los
bienes de la empresa, controlar el acceso a las instalaciones, prevenir
conductas ilicitas, atender incidentes de seguridad y contar con elementos
probatorios cuando resulte necesario.

La existencia de sistemas de videovigilancia sera informada mediante avisos
visibles ubicados en las zonas objeto de monitoreo.

Las imagenes obtenidas seran tratadas conforme a la presente politica,
tendran acceso restringido y unicamente podran ser utilizadas para las
finalidades que motivaron su recoleccion o cuando sean requeridas por
autoridad competente.

PORTI S.A.S. conservara las grabaciones durante el tiempo estrictamente
necesario para cumplir las finalidades del tratamiento, de conformidad con la
normativa vigente y sus procedimientos internos.

6.20 Uso de cookies y tecnologias similares

Cuando PORTI S.A.S. utilice sitios web, aplicaciones moviles, plataformas
digitales u otras herramientas tecnoldégicas que empleen cookies o
tecnologias similares, estas podran utilizarse para facilitar la navegacion,
mejorar la experiencia del usuario, recordar preferencias, analizar el
comportamiento de navegacion, fortalecer la seguridad de la informacion,
realizar mediciones estadisticas y optimizar la prestacion de los servicios
ofrecidos por la empresa.

Las cookies no seran utilizadas para finalidades diferentes a las previamente
informadas al titular ni para realizar tratamientos contrarios a la legislacion
vigente sobre proteccion de datos personales.

Los usuarios podran configurar sus navegadores para aceptar, bloquear o
eliminar las cookies, teniendo en cuenta que la desactivacion de algunas de
ellas puede afectar el correcto funcionamiento de determinados servicios o
funcionalidades de los canales digitales administrados por PORTI S.A.S.

6.21 Conservacion de los datos personales
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PORTI S.A.S. conservara los datos personales unicamente durante el tiempo
que resulte necesario para cumplir las finalidades para las cuales fueron
recolectados, atender obligaciones legales, contractuales, tributarias,
laborales, contables, comerciales, administrativas o judiciales, asi como para
la defensa de los intereses de la empresa.

Una vez desaparezca la finalidad del tratamiento y no exista obligacion legal
o contractual de conservar la informacion, los datos personales seran
eliminados, anonimizados, bloqueados o sometidos a procedimientos que
impidan su identificacion, de acuerdo con las politicas internas de gestion
documental y conservacion de archivos adoptadas por PORTI S.A.S.

La conservacion de la informacion se realizara observando los principios de
necesidad, proporcionalidad, confidencialidad y seguridad, evitando el
almacenamiento indefinido de datos personales cuando este no se encuentre
justificado.

6.22 Oficial de proteccion de datos personales

PORTI S.A.S. designara la persona, dependencia o cargo responsable de
coordinar la implementacién, seguimiento y actualizacion del Programa
Integral de Proteccion de Datos Personales, asi como de atender las
consultas, reclamos, solicitudes y requerimientos relacionados con el
tratamiento de datos personales.

El Oficial de Proteccion de Datos o el responsable designado tendra, entre
otras, las siguientes funciones:

a) Velar por el cumplimiento de la legislacion sobre proteccién de datos
personales.

b) Promover la implementacién y actualizacion de la presente politica.

c) Asesorar a las diferentes areas de la empresa en materia de proteccion
de datos personales.

d) Coordinar la atencion de consultas, reclamos y solicitudes formuladas por
los titulares.

e) Implementar programas de capacitacion y sensibilizacion dirigidos a
trabajadores y contratistas.

f) Realizar seguimiento al cumplimiento de las medidas de seguridad
implementadas por la organizacion.

g) Coordinar la atencién de incidentes relacionados con la proteccion de
datos personales.
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h) Atender los requerimientos formulados por la Superintendencia de
Industria y Comercio y demas autoridades competentes.

6.23 Incidentes de seguridad de la informacion

PORTI S.A.S. adoptara procedimientos para la identificacion, gestion,
investigacion, mitigacion y seguimiento de cualquier incidente que
comprometa la confidencialidad, integridad, disponibilidad o seguridad de los
datos personales bajo su responsabilidad.

Todo trabajador, contratista o tercero que detecte un incidente de seguridad
debera reportarlo inmediatamente al responsable designado por la empresa,
quien evaluara el impacto del evento y adoptara las medidas necesarias para
contener, corregir y prevenir su repeticion.

Cuando el incidente genere un riesgo para los derechos de los titulares o asi
lo exija la legislacion vigente, PORTI S.A.S. efectuara las notificaciones
correspondientes a la Superintendencia de Industria y Comercio y a los
titulares afectados, dentro de los términos y condiciones previstos en la
normativa aplicable.

La empresa documentara los incidentes de seguridad ocurridos, las acciones
implementadas para su atencién y las medidas preventivas adoptadas, con
el propésito de fortalecer continuamente su Sistema de Proteccién de Datos
Personales.

6.24 Modificacién de la politica

PORTI S.A.S. podra modificar, actualizar, complementar o sustituir la
presente Politica de Tratamiento y Proteccion de Datos Personales cuando
se presenten cambios en la legislacion aplicable, en los lineamientos
emitidos por la Superintendencia de Industria y Comercio, en la estructura
organizacional de la empresa, en sus procesos internos o cuando las
necesidades operativas asi lo requieran.

Toda modificacion sera aprobada por la Gerencia General y divulgada a
través de los canales oficiales de comunicacion de PORTI S.A.S. antes de
su entrada en vigor, indicando la fecha a partir de la cual comenzara a
aplicarse.
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Cuando las modificaciones impliquen cambios sustanciales en las
finalidades del tratamiento o afecten los derechos de los titulares, PORTI
S.A.S. adoptara las medidas necesarias para informar oportunamente dichas
modificaciones y obtener las autorizaciones que legalmente resulten
exigibles.

6.25 Vigencia

La presente Politica de Tratamiento y Proteccién de Datos Personales entra
en vigor a partir de la fecha de su aprobacién por la Gerencia General de
PORTI S.A.S. y permanecera vigente hasta tanto sea modificada,
actualizada o derogada.

Las bases de datos administradas por PORTI S.A.S. permaneceran vigentes
durante el tiempo necesario para el cumplimiento de las finalidades que
justificaron su tratamiento y mientras subsista la obligacion legal o
contractual de conservar la informacion, de conformidad con la normativa
aplicable y las Tablas de Retencion Documental de la empresa.

Todos los trabajadores, directivos, contratistas, proveedores, aliados
estratégicos y demas personas que intervengan en el tratamiento de datos
personales deberan conocer, cumplir y aplicar las disposiciones contenidas
en la presente politica, como parte del compromiso institucional de PORTI
S.A.S. con la proteccion de la informacion, la privacidad de los titulares y el
cumplimiento de la legislacion colombiana en materia de proteccién de datos
personales.
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